Dateiverschliisselung SafelT

Kostengiinstiger Schutz von vertraulichen Daten

© Verschliisselung von Dateien und Verzeichnissen

@ Verschliisselung von E-Mails in Lotus Notes und MS Qutlook 2000
¢ Komfortable Bedienung (iber das Kontextmenii

< Integrierte Datenkompression
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Auf einer rasant wachsenden Zahl von Personalcomputern wer-
den zunehmend sensitive Daten bearbeitet und gespeichert, die
vom Benutzer besonders geschitzt werden sollen. Das konnen
2.B. vertrauliche Unternehmensdaten, Personen- oder Kunden-
daten, aber auch private Notizen oder Informationen sein. Die
Gefahrdung dieser Daten ist bei der Ubertragung tiber meist
nicht geschitzte Netzwerke (Internet, Telefonleitung/Modem)
besonders hoch. Die Verschliisselungssoftware SafelT ist ein
kostengiinstiges Werkzeug fiir den Schutz solcher Daten.

SafelT integriert sich in bestehende Windows-Anwendungen,

die das Kontextmenii der Windows-Oberflache verwenden und
bietet eine komfortable Bedienung, ibersichtliche Dialoge und
Konfigurierbarkeit. Durch ein wahlweise installierbares Plug-In
kann SafelT fur die Mailverschlisselung in Lotus Notes ((Vers.

4.5.1-4.6x, 5.0) und MS Qutlook 2000 eingesetzt werden.

Auf Kundenwunsch kann SafelT auch in andere E-Mail-Anwen-
dungen eingebunden oder mit speziellen Kryptoalgorithmen ver-
sehen werden. Zusatzlich ist eine Programmierschnittstelle
(SafelT-API) verfiigbar, die es Entwicklern erlaubt, SafelT-Sicher-
heitsmechanismen in ihre Applikationen zu integrieren.

Verschliisselung

Beliebige Dateien oder ganze Verzeichnisse bzw. Verzeichnis-
baume kdnnen nach Eingabe eines Kryptoschliissels mit einem
starken Verschlisselungsalgorithmus verschliisselt werden. Fir
jede Datei wird dabei ein neuer Schllissel generiert. Die Daten
sind nur bei Kenntnis des richtigen Kryptoschliissels wieder les-
bar. Durch eine spezielle Implementierung mit doppelter Ver-
schllisselung werden potentielle Angriffe zusatzlich erschwert.
Zur Platzersparnis werden die Dateien vor ihrer Verschliisselung
automatisch von SafelT komprimiert. Es werden sicherer Trans-
port und Austausch der Daten auch (iber unsichere Wege sowie
eine sichere Aufbewahrung ermaglicht.

Schliisselverwaltung

Das Programm unterstUtzt die Erstellung und Verwaltung von
Schliisseln. Uber ein Verwaltungsregister kdnnen beliebig viele
Schliissel erzeugt, umbenannt oder geldscht werden. SafelT bie-
tet aber auch die Maglichkeit, Schlissel in Dateien zu exportie-
ren, so dafd die Schlissel in elektronischer Form (ibermittelt wer-
den kdnnen. Die Schllsseldateien sind verschliisselt und werden
von SafelT beim Importieren wieder entschlisselt.

Physisches Loschen

Die Funktion ,Physisch Loschen” {iberschreibt in einer festlegba-
ren Anzahl von Uberschreibvorgéngen die ausgewahlten Dateien
oder Verzeichnisse mit festen Bitmustern und entfernt sie
dadurch physisch vom Datentrager.

SafelT ist voll kompatibel zu SITCard-S, dem Hardware-Verschlis-
selungsmodul in PC-Card-Ausfiihrung (Rohde&Schwarz SIT
GmbH Bestellnummer 3534.4519), das neben der Verschliisse-
lung einen physikalischen Zufallsgenerator zur Schlisselgenerie-
rung und einen sicheren Schliisselspeicher enthalt.
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